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['indus[rie immobitière, comp[e tenu des conséquences

tâcheuses qui découlenI des cybermenaces. Ê[re à

t'abrl de pertes de données, ne pas faittir à [a sécurité

des locataires et des employés esI cruciaI pour les

responsables de ['indus[rie, car [a compé[itivité e[ [a

répu[a[ion des organisations en dépendent.

À euels RlsQUEs vorRE BÂTIMENT Esr-lL ExPosÉ

EN MATIÈRE DE SÉCURITÉ?

Les sysLèmes intettigents eE les disposi[its connec[és à

['lnterneI tacititent incon[es[ablemen[ [a ges[ion des

bâtimenls e[ augmen[ent t'etFicacité de ['exploi[ation

immobilière commerciale e[ insLitu[ionne[[e. Lune de

leurs valeurs ajoutées a lrai[ à ['amétiora[ion de ['etticience
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poui oider les propriétoires de bôtiments et les gestionnoires immobiliers à ovoir plus

de contrôle dons un contexfe où les cybermenoces et les cyberottoques boTtenT leur

plein. Les fgits soillonts du guide vous sont présentés ici pour que vous puissiez oEir

dès mointenont.

des systèmes d'ascenseurs eI au con[tôte de [a perfor-

mance des sys[èmes de chaultage, de ven[ilation eI de

climatisation. Mais ces op[imisations comportent leur

[oI de risques.

Le plra[age de données, tes logiciels malveitlants et les

au[res Facteurs de risques aFFec[ant les sys[èmes d'in[or-

mation des immeubles sont a[armants. LengouemenI
pour les bâtimenLs et [es dispositits in[etligents [aisse

présager que les inciden[s cybernétiques pourraient

avoir des conséquences substan[ieltes sur les propriélés

ettes-mêmes eI sur [eur exptoitation.

LlnterneI industrieI des obje[s, que ['on trouve dans les

sys[èmes commerciaux lntettigents, est un bon exemple de

tendance en vogue. ll s'agiI d'outils connec[és à InLernet
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e[ de platetormes d'analyses sophistiquées qui

traitent les données produites. Or, beaucoup de

données sonI tréquemmenI coltectées sans que

les exploi[ants et les ges[ionnaires de bâ[iments en

aienI toujours conscience. Les systèmes se trouvenI

donc exposés à des risques, comme tout ordinateur

de bureau, à [a dittérence que [a cybersécurité de

ces systèmes n'a pas été sauvegardée avec autan[

de soin, souvent par manque d'intormation sur les

dangers réels encourus. De plus, [a priorité actuelle

est d'optimiser ['lnterneI industrieI des obje[s atin

d'en accroî[re [a vateur pour les usagers.

Plus vi[e ['lnternet industrieI des objels esI

adopté, plus les risques cyberné[iques croissen[.

Pour couronner [e [out, les initia[eurs d'attaques

in[orma[iques deviennent plus tenaces et pa[ien[s

en vue d'ob[enir une rançon ou de causer d'au[res

dommages. Outre les pirates inFormatiques qui

at[aquent par hameçonnage ou avec un logiciel

rônÇonneur (ronsomware) pour causer des

dommages po[en[iets, des menaces à t'échette

interna[ionale exis[ent, rendanI touI secteur

d'activité vutnérable.
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LES EFFETS SUR VOTRE ORGANISATION
DES INCIDENTS DE SÉCURITÉ

N'importe queI incidenI malveiILanI lié à un
contrôle ex[erne de sys[èmes intormatiques de
vo[re bâ[imenI peut avoir des re[ombées mineuTes

ou catastrophiques. Une attaque de n'impor[e
lequeI de vos sys[èmes pourrait me[tre en périI
les personnes concernées eI causer un dommage
à vo[re propriéLé;vous pourriez ê[re soumis à

une demande de rançon sêns pour au[anI que
les pirates inForma[iques ne règlenI le probtème
même après avoir é[é payés. Les systèmes
inteltigen[s peuvenI aussi cons[ituer une porLe

d'accès aux sys[èmes de données de votre bâ[imenI
eI des bureaux [oués, exposanl ainsi ['intorma[ion
[iée aux individus eI aux compagnies à des abus.

Des données compromises ou non acheminées à

côuse de défaillances de systèmes auraient aussi

des conséquences suT vo[re réputa[ion. La perte
de contiance de vos loca[aires et consommôteurs
aurait une incidence sur vos Tevenus. Vous seriez
tenu responsable de ['usage abusiI des données de
par[iculiers ou d'organisaLions; vous pourriez être
passibte de poursuites judiciaires et devoir assumer
[ous les coûts requis pour remédier aux brèches de
sécurité. Sans oublier les coûts [iés aux dommages
de [a propriété qui vous incomberaient.

Iampteur des prob[èmes de cybersécuri[é majeurs
suTVenus à t'échette mondiale a é[é évatuée
à 3,86 mittions de doItars américains par organi-
sa[ion selon t'étude de Ponemon sur les coûts des
brèches de sécuri[é menée en 201 B. Ceta représente
une êugmenLa[ion de 6,4% par rappor[ à 2017 .

Voici [rois scénarios tirés de cas réels pour vous
aider à visualiser les risques.

À [a suite de l'ouverlure pôr un emptoyé d'une facLure

en FormaL PDF jointe à un courriet, [e sysLème d'une
compagnie a été infecté par un tichier malveitlanE. Une

tois le paiement etFectué par l'employé imprudent, [es

pirates onL accédé à son ordinateur, ce qui leur a permis

d'utiLiser ses mots de passe pour accéder ôu réseau de
[a compagnie. Les pira[es onI alors eftacé touLes les

sauvegardes exisLantes, puis ont désactivé [e système.
Tous les écrans d'ordinateur de la compagnie onL
aFfiché leur demande de rançon, ce qui a créé une vague

de panique au sein de [a compagnie. Cel[e dernière,
qui n'avaiI aucun ptan de réponse en cas d'incident
inFormatique, a dû payer une somme astronomique en
guise de ranÇon pour que ses sys[èmes intormatiques
cLés Fonctionnent de nouveau. Depuis, elte a mis en
ptace un ptan de réponse aux incidents et elle Êorme ses

usôgers en mêtière de cybersécurité.

Un détaittanL majeur a subi une brèche à grande échette,
par l'intermédiaire d'un enLrepreneur externe en
chauttage, ventitation eI ctimatisation (CVC) dont ta

connexion au système informalique était compromise
par des pirates. Une tois l'en[repreneur branché au

sys[ème du commerce, [es pirates s'y sont introduits
à leur [our. En l'absence d'une séparation adéquate
en[re les systèmes de réseaux du commerce, les pira[es
onl aisément accédé à ses systèmes de paiemenI où
les données des client-s étaient entreposées. C'est
seulement après [e vol d'inFormaLion de mi[[ions
de car[es de crédit d'individus que [e détaittânL s'est
rendu compte de [a brèche de sécurilé. Le maL éLait
!A:: E.:L

Le détaitlant a fait Face à plusieurs procès au [erme
desquels ila dû débourser ptus de 18 mitlions de dollars
amér.icains, ce qui a été [argement relayé par les médias
et a aÊtec[é [a conliance des consommaLeurs e[ nui à [a
réDUtation du détailtant.
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Un pirate a exploilé [a vu[nérabilité d'un serveur Web destiné
au pubtic d'une entreprise en y accédan[. Cela a amené le
pirate à découvrir, entre auLres, des systèmes d'exptoitation
du bâtimenl. Le pirâte a précisémentaccédéau système de
conlrô[e industrieI des venlitaLeurs récemment aulomalisés
du garage de s[ationnement. lI a ensuite envoyé un courriel
aux dirigeants de ['enheprise pour [eur demander une rançon
en bitcoins, ce quia permis à ['entreprise de se rendre compte
du piratage. Poury remédier, e[[e a contac[é [e fournisseur de
ventila[eurs pour re[rouver ['accès au syslème de con[rô[e
des ventitateurs, ainsi que [a lirme de cyberséci,riEé disposant
d'une copie de sauvegarde de son sys[ème. Une Fois [a brèche
conlenue, [a lirme a immédiatement procédé à une enquè[e
pour repérer [outes les aulres vulnérabitités de sécuri[é des
systèmes de l'entreprise et y a remédié. Ce qu'it taut re[enir,
c'est que l'entreprise a pu prendre [e con[rôte de [a situation
sans subir de dommage important, car elle avai[ éLé
bien préparée à t'éventuatité d'un incident.

PRENEZ LA SÉCURITÉ DE VOS BÂTIMENTS EN MAIN !

Compte [enu des préoccupations grandissantes du pubtic et
d'acIionnaires, Ies conseils d'adminisIration de socié[és
Faisant appe[ à ['épargne des citoyens exigent ptus de suivi
sur [a reddition de comp[es cybernétique, [out comme les
compagnies d'assurance. Des prescripLions rég[ementaires
ayanI trai[ à [a conFiden[ialité des données personnelles
identitiables (DPI) exisIenI aussi et sont en cours de
développemenI au Canada. Ce[a [ouchera vos bâ[imen[s si

vous stockez de l'information sur vos clients, vos loca[aires,
vos emptoyés, etc. ll est plus prudent de comprendre les
risques tiés à ta violation des renseignemen[s personnets,
d'au[ant p[us qu'un signalement ob[igatoire devrai[ ê[re
exigé prochainemen[, en verLu de [a Loi sur [a pro[ection des
renseignements personne[s eI tes documen[s électroniques
(LPRPDE), en plus de nouvettes exigences en ma[ière de
conservations des archives. Le RègtemenI généraI sur [a

pro[ection des données (RCPD) de ['Union européenne, de
portée mondiale, sera probablement à prendre en considé-
ration par les organisa[ions.

En é[anI bien préparé, vous pouvez réduire les risques
en ma[ière de cybersécurité. Voici une lis[e de vériFicalion
pour- vous aider à remédier aux vutnérabitités cyberné[iques
Les plus couranles tiées à ['exptoi[ation de bâtiments.

La liste de vériFication comprend [rois phases: [a prépa-
ra[ion, l'ac[ion et [e compte-rendu.

Érnpr r :pnÉpRREz-vous

La phase de prépara[ion a pour objet de vous invi[er
à prendre des mesures proac[ives perme[tônt
d'éviLer un incidenI eI de vous aider à aftronter
[ouI prob[ème qui pourraiI suTvenir. Ce[[e phase

cruciate es[ ce[[e qui vous prendra le plus de
[emps à réaliser. E[[e compor[e trois niveaux - de
base, Fondamen[al et organisationne[ - pour vous
perme[[re de déterminer celui qui correspond à

votre si[uation et de vous procurer, en détinitive,
la protec[ion e[ les ptans adéquats.

NIVEAU DE BASE
Évaluez eI comprenez vo[[e responsabitité et les
risques par[iculiers que cour[ votre bêtiment, puis

énuméiez les risques poientiets. Répondez à [a

[is[e comp[è[e des ques[ions proposées dans [e
guidel pour vous aider à envisager tous les risques
de cybersécurité possibles auxquels vo[re organi-
saUon pourraiI s'exposer.

EXEMPLES DACTIONS:
À qui incombe [a cybersécuri[é? Quet est Ie niveau
de conscientisa[ion à ['égard des cybermenaces ?

Fai[es ['inventaire de [ous tes systèmes intor-
ma[iques associés aux bâ[iments e[ évaluez [eur
niveau de pro[ec[ion. Queltes données sonl cottec-
[ées? Véritiez les risques [iés aux accès à disLance.

OUTILS DE CYBERSÉCURITÉ
llexis[e de nombreux types d'ou[its différents pour
pro[éger les systèmes connectés par réseaux des
cybermenaces, parmi lesque[s Figurent [a sécurité
des points d'accès, Ies pare-teu, ['anIivirus et Ies
logicie[s con[re les programmes matveit[ants.

1. Leguide, dresslngcyberrisksinconnercialrealestatebuildingoperations
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NIVEAU FONDAMENTAL
À ce s[ade, rassemblez les ressources vous permettant
de concevoir un p[an robus[e et remédiez aux déticiences
dénichées. En cas de besoin, pensez à recourir à un

consut[anI spécialisé en cybersécuri[é pour vous orienter.

EXEMPLES DACTIONS:
Passez en Tevue les contra[s ôvec vos Êournisseurs
pour déterminer leur contormi[é aux politiques de

cybersécurité relat]ves aux assurances, à [a vie privée,

etc. ÉLabtissez te budget de cybersécurité reta[if à vo[re
propriété. Renseignez-vous sur tes standards ISO/CEl
27000 eI sur ceux du Nationol lnstitute of Stondords

ond Technology (NIST) ou du Center for lnternet Security
(ClS), tous deux américains. Créez une [iste de tout
voLre capitaI de données et inctuez-y ['intormation sur

les adminislra[eurs responsables et [es mo[s de passe

à entreposer de manière sécuri[aire. Car[ographiez te

niveau d'impacl de fous ces sysfèrnes en cas de brèche de

sécurité. lnsta[[ez tous les logiciels et les outits pout vous

en prémunlr. Créez des sauvegardes récen[es. Dé[erminez

les systèmes d'inteltigence ar[iFicielte qui pourraient vous

aider è dé[ecler des inciden[s.

N IVEAU ORGAN ISATION N EL

Au niveau organisa[ionnel, créez un plan robus[e eI soyez
prêt à Faire tace à [out incident de cybersécuri[é poten[iet.

EXEMPLES DACTIONS:
Formezvos emp)oyés pour réduire les risque-< ef les aider
à géret les brèches de sécurité. Possédez-vous ure cyber.

assurance ? Priorisez tous les risques pour [a cybersécuri[é
en tonction de leur graviLé. Prévoyez vos réponses à des

incidenLs eL les personnes à inFormer [e cas échéan[. Ayez

une procédure d'escalade prédéFinie eI un processus

de récupération. Ettectuez des [es[s pour mesurer [a

robus[esse du plan de sécuri[é cybernétique et remédiez
aux probtèmes découver[s.

UINTELLIGENCE ARTIFICIELLE POUR DÉTECTER

LES BRÈCHES DE SÉCURITÉ

Les organisations déploienI habitueltement des procé-

dures manuelles pour détecler les brèches de sécuriLé

cybernétique, ce qui esl tastidieux. L lntetligence artiti-
cie[[e peut amé[iorer les dé[ections des Faittes et être
apptiquée à chaque bâtimenI concerné, en tonction des

requê[es uniques des organisa[ions. Ces sys[èmes basés

sur ['inteltigence artiFicietle sont toujours ac[its dans les

sys[èmes e[ évotuent pour mieux détec[er les risques

cybernétiques et les a[taques.

LA CYBERASSURANCE: QUE COUVRE-T-ELLE?

ldéa[emen[, [a cyberassurance devrai[ ê[re adaptée
au proFil unique de votre organisation e[ du risque
cybernétique auqueI elte est exposée, eI ce, en [oncLion

des étémen[s suivan[s: ['u[itisa[ion de [a [echnotogie par

la Firme quan[ à son exploi[ation, les interactions avec les

vendeurs, les tournisseurs, les clients et les [ierces pôrties.

La manière dont [a tirme cottecte les intormations, les

[ral[e et [ransmet les renseignemenLs contiden[iels doit
égatemen[ être prise en considération.

La plupar[ des politiques cybernétiques comprennenI une
gamme de couver[ures d'assurance de base et peuven[ être
personnalisées pour que soient inctuses des protections

additionnetles relatives aux dommages physiques ou

corporets résultanE d'un événemenI cyberné[ique
dommageabte pour les systèmes d'exptoi[a[ion.

De ptus, les assurés peuvent accéder à des services de

conseits techniques ou à des recommandations en vue

de ['at[énua[ion de risques, de même qu'à des ou[ils de

dé[ection de [a vulnérabitité, à de [a cyberéduca[ion et à

une planitication de réponse aux inciden[s.

Chaque en[reprise devraiI avoir une s[ra[égle de ges[ion

des risques cyberné[iques exhaustive et [a cyberassurance
pourrait en taire par[ie.
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Érnpr u: RÉAGlssrz ET nÉcupÉnrz

Matgré vos meitteurs eftorts et votre a[[énuation des risques,
iI se pourraiI que vous deviez taire face à des incidents de
sécurité cyberné[lque. Le cas échéant, vous devez ê[re prêt à

agir immédiatemenI et à minimiser les impacts. TouI délai ou
toute inefficaci[é peut avoir des répercussions substan[ie[[es.
À ce[[e é[ape, apprenez à gérer un incident de manière
sysléma[ique.

EXEMPLES D ACTIONS :

Dé[erminez les sys[èmes atlein[s eI ceux qui peuvenI subir
des répercussions en cascade. U[ilisez te plan que vous avez
créé durant l'étape let établissez les priori[és et [a bonne
s[ratégie de réponse à adop[er. lnFormez toutes les personnes
e[ les équipes qui doiven[ ê[re mises au couranI du prob[ème.
Procédez à [a déconnexion el à l'isolalion du système; passez

en mode manuelsi possible. Priorisez [a sécuri[é des individus.
Contac[ez les personnes et les équipes iden[itiées dans vo[re
plan (juris[es, assureur, etc.).

Érspr ut: ÉLABoREZ uN coMpTE-RENDU

TT PALLIEZ LEs LACUNES

Une tois [a brèche de sécurité con[enue et [a récupéra[ion en
cours, iI esL temps d'examiner les bons et les mauvais coups,
pour mieux planitier [a si[ua[ion à ['avenir.

EXEMPLES DACTIONS:
Réunissez Ies personnes concernées e[ évaluez pourquoi
le problème esI suTvenu. Amé[iorez votre ptanitica[ion de
manière à prévenir toute brèche de sécuri[é similaire. Évatuez
[oute [acune et voLre réponse à t'incidenI pour déterminer s'il
es[ possible de ['améliorer en cas de nouvelinciden[. Consignez
les leçons apprises eI par[agez-les avec [outes [es parties
concernées.

CONCLUSION
Même si [a création d'un plan de sécuri[é cybernélique pour
volre bâtimenI semble [aborieuse, elle est requise pour vous
aider à réduire vos risques dans le monde d'aujourd'hui.

Plus vite vous auTez entamé ie processus, pIus vous aurez la
possibitité d'at[énuer les risques de cybermenaces eI d'ê[re
prêt à y taire tace. En u[itisant [a bonne approche, [e soutien
adéquaI et en [aisanI preuve de diligence, vous pourrez avoir
des sys[èmes ptus sécuritaires et résilien[s, ainsi qu'un plan de
réponse etficace.
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