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D'ATTAQUES CYBERNETIQUES
EN GESTION IMMOBILIERE

B REDACTION ET SYNTHESE PAR YASMINA EL JAMAT

Un guide pour améliorer la sécurité cybernétique a été congu par BOMA Canada
pour aider les propriétaires de batiments et les gestionnaires immobiliers & avoir plus
de contréle dans un contexte ob les cybermenaces et les cyberattaques battent leur
plein. Les faits saillants du guide vous sont présentés ici pour que vous puissiez agir

dés maintenant.

L a sécurité cybernétique constitue un enjeu

d'une importance capitale pour les acteurs de
lindustrie immobiliere, compte tenu des conséquences
facheuses qui découlent des cybermenaces. Etre a
I'abri de pertes de données, ne pas faillir a la sécurité
des locataires et des employés est crucial pour les
responsables de lindustrie, car la compétitivité et la
réputation des organisations en dépendent.

A QUELS RISQUES VOTRE BATIMENT EST-IL EXPOSE
EN MATIERE DE SECURITE?

Les systémes intelligents et les dispositifs connectés a
l'Internet facilitent incontestablement la gestion des
batiments et augmentent l'efficacité de 'exploitation
immobiliere commerciale et institutionnelle. Lune de
leurs valeurs ajoutées a trait a lamélioration de l'efficience

des systemes d'ascenseurs et au contréle de la perfor-
mance des systémes de chauffage, de ventilation et de
climatisation. Mais ces optimisations comportent leur
lot de risques.

Le piratage de données, les logiciels malveillants et les
autres facteurs de risques affectant les systemes d'infor-
mation des immeubles sont alarmants. Lengouement
pour les batiments et les dispositifs intelligents laisse
présager que les incidents cybernétiques pourraient
avoir des conséquences substantielles sur les propriétés
elles-mémes et sur leur exploitation.

Ulnternet industriel des objets, que l'on trouve dans les
systémes commerciaux intelligents, est un bon exemple de
tendance en vogue. Il s'agit d'outils connectés a Internet
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et de plateformes d'analyses sophistiquées qui
traitent les données produites. Or, beaucoup de
données sont fréquemment collectées sans que
les exploitants et les gestionnaires de batiments en
aient toujours conscience. Les systémes se trouvent
donc exposés 3 des risques, comme tout ordinateur
de bureau, 3 la différence que la cybersécurité de
ces systémes n'a pas été sauvegardée avec autant
de soin, souvent par manque d'information sur les
dangers réels encourus. De plus, la priorité actuelle
est d’optimiser l'Internet industriel des objets afin
d’en accroitre la valeur pour les usagers.

Plus vite l'Internet industriel des objets est
adopté, plus les risques cybernétiques croissent.
Pour couronner le tout, les initiateurs d'attaques
informatiques deviennent plus tenaces et patients
en vue d’obtenir une rancon ou de causer d'autres
dommages. Outre les pirates informatiques qui
attaquent par hameconnage ou avec un logiciel
ranconneur (ransomware) pour causer des
dommages potentiels, des menaces a l'échelle
internationale existent, rendant tout secteur
d’activité vulnérable.
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VOICI LA LISTE DES ELEMENTS

ARISQUES DANSVOS BATIMENTS
~ QUISONTASSOCIESA L' UTlLISAT!ON
DE SYSTEMES INTELLIGENTS

Les portes automatiques

Les lecteurs de cartes

Les controles de la gestion d'acces

Le contréle chimique de l'eau

Les refroidisseurs et les chaudieres

Les pompes }

La salle d'informatique pour le traitement de l'air
Le poste de 'opérateur

Les panneaux d'alarme d'incendie
. Les Rack/Serveur IDF > PDU
. L'acces au garage
. Les thermostats/humidistats
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. Les systemes d’eau
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. Les distributeurs automatiques
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. L'électricité, le gaz, le chauffage
. Les caméras

—
o

. Les diffuseurs

. Les unités VAV

. Le systeme au halon

. Les unités de chauffage

. L'éclairage

. La zone de controle des panneaux
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. Les ascenseurs
Les tours de refroidissement
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. Les détecteurs de fumée
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. Les panneaux solaires
. Lesventilateurs d'évacuation
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. Lesventilateurs
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. Lesserpentins de refroidissement
. Les contréles du traitement de l'air
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. Les filtres d'air
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. Les services de la qualité de l'air intérieur
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. Les registres
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LES EFFETS SUR VOTRE ORGANISATION

DES INCIDENTS DE SECURITE

N'importe quel incident malveillant lié a un
contréle externe de systemes informatiques de
votre batiment peut avoir des retombées mineures
ou catastrophiques. Une attaque de n'importe
lequel de vos systémes pourrait mettre en péril
les personnes concernées et causer un dommage
a votre propriété; vous pourriez étre soumis a
une demande de rancon sans pour autant que
les pirates informatiques ne réglent le probléme
méme apres avoir été payés. Les systémes
intelligents peuvent aussi constituer une porte
d'acces aux systémes de données de votre batiment
et des bureaux loués, exposant ainsi l'information
liée aux individus et aux compagnies a des abus.
Des données compromises ou non acheminées a
cause de défaillances de systémes auraient aussi
des conséquences sur votre réputation. La perte
de confiance de vos locataires et consommateurs
aurait une incidence sur vos revenus. Vous seriez
tenu responsable de l'usage abusif des données de
particuliers ou d’organisations; vous pourriez étre
passible de poursuites judiciaires et devoir assumer
tous les colits requis pour remédier aux bréches de
sécurité. Sans oublier les colts liés aux dommages
de la propriété qui vous incomberaient.

L'ampleur des problémes de cybersécurité majeurs
survenus a l'échelle mondiale a été évaluée
a 3,86 millions de dollars américains par organi-
sation selon l'étude de Ponemon sur les colts des
bréches de sécurité menée en 2018. Cela représente
une augmentation de 6,4 % par rapport a 2017.

Voici trois scénarios tirés de cas réels pour vous
aider a visualiser les risques.

MAINTENA!

SCENARIO 1 ‘
UTILISATION DE DONNEES A DES FINS D'EXTORSION

A la suite de 'ouverture par un employé d'une Facture
en format PDF jointe & un courriel, le systéme d'une
compagnie a été infecté par un fichier malveillant. Une
fois le paiement effectué par l'employé imprudent, les
pirates ont accédé a son ordinateur, ce qui leur a permis
d'utiliser ses mots de passe pour accéder au réseau de
la compagnie. Les pirates ont alors effacé toutes les
sauvegardes existantes, puis ont désactivé le systéme.
Tous les écrans d'ordinateur de la compagnie ont
affiché leur demande de rancon, ce quia créé une vague
de panigue au sein de la compagnie. Cette derniére,
qui n'avait aucun plan de réponse en cas d'incident
informatique, a di payer une somme astronomique en
guise de rancon pour gue ses systémes informatiques
clés fonctionnent de nouveau. Depuis, elle a mis en
place un plan de réponse aux incidents et elle forme ses
usagers en matiere de cybersécurité.

SCENARIO 2

BRECHE D'INFORMATION PAR
L'INTERMEDIAIRE D'UN ENTREPRENEUR EN CVC

Un détaillant majeur a subi une bréche  grande échelle,
par lintermédiaire d'un entrepreneur externe en
chauffage, ventilation et climatisation (CVC) dont la
connexion au systeme informatique était compromise
par des pirates. Une fois l'entrepreneur branché au
systeme du commerce, les pirates s'y sont introduits
a leur tour. En labsence d'une séparation adéquate
entre les systémes de réseaux du commerce, les pirates
ont aisément accédé a ses systemes de paiement ou

~ les données des clients étaient entreposées. Clest

 seulement apres le vol d'information de millions
de cartes de crédit d'individus que le détaillant s'est

 rendu compte de la bréche de sécurité. Le mal était
déja fait.

Le détaillant a fait face a plusieurs procés au terme

desquels il a d débourser plus de 18 millions de dollars

américains, ce qui a été largement relayé par les médias

et a affecté la confiance des consommateurs et nui 3 la
- réputation du détaillant,




Un pirate a exploité la vulnérabilité d'un serveur Web destiné
au public d’une entreprise eny accédant. Cela a amené le
pirate a découvrir, entre autres, dessystéemesd'exploitation
du batiment. Le pirate a précisément accédé au systéme de
controle industriel des ventilateurs récemment automatisés
du garage de stationnement. Il a ensuite envoyé un courriel
aux dirigeants de 'entreprise pour leur demander une rancon
en bitcoins, ce quia permis a lentreprise de se rendre compte
du piratage. Poury remédier, elle a contacté le fournisseur de
ventilateurs pour retrouver l'accés au systéme de controle
des ventilateurs, ainsi que la firme de cybersécurité disposant
d'une copie de sauvegarde de son systéme. Une fois la bréche
contenue, (a firme a immédiatement procédé a une enquéte
pour repérer toutes les autres vulnérabilités de sécurité des
systémes de l'entreprise et y a remédié. Ce qu'il faut retenir,
c'est que l'entreprise a pu prendre le contréle de la situation
sans subir de dommage important, car elle avait été
bien préparée a l'éventualité d'un incident.

PRENEZ LA SECURITE DE VOS BATIMENTS EN MAIN!
Compte tenu des préoccupations grandissantes du public et
d’actionnaires, les conseils d’administration de sociétés
faisant appel a 'épargne des citoyens exigent plus de suivi
sur la reddition de comptes cybernétique, tout comme les
compagnies d'assurance. Des prescriptions réglementaires
ayant trait 3 la confidentialité des données personnelles
identifiables (DPI) existent aussi et sont en cours de
développement au Canada. Cela touchera vos batiments si
vous stockez de l'information sur vos clients, vos locataires,
vos employés, etc. Il est plus prudent de comprendre les
risques liés a la violation des renseignements personnels,
d’autant plus gu'un signalement obligatoire devrait étre
exigé prochainement, en vertu de la Loi sur la protection des
renseignements personnels et les documents électroniques
(LPRPDE), en plus de nouvelles exigences en matiére de
conservations des archives. Le Réglement général sur la
protection des données (RGPD) de 'Union européenne, de
portée mondiale, sera probablement & prendre en considé-
ration par les organisations.

En étant bien préparé, vous pouvez réduire les risques
en matiere de cybersécurité. Voici une liste de vérification
pour vous aider a remédier aux vulnérabilités cybernétiques
les plus courantes liges a l'exploitation de batiments.

La liste de vérification comprend trois phases: la prépa-
ration, l'action et le compte-rendu.

ETAPE | : PREPAREZ-VOUS

La phase de préparation a pour objet de vous inviter
a prendre des mesures proactives permettant
d'éviter un incident et de vous aider & affronter
tout probléme qui pourrait survenir. Cette phase
cruciale est celle qui vous prendra le plus de
temps a réaliser. Elle comporte trois niveaux — de
base, fondamental et organisationnel - pour vous
permettre de déterminer celui qui correspond 3
votre situation et de vous procurer, en définitive,
la protection et les plans adéquats.

NIVEAU DE BASE

Evaluez et comprenez votre responsabilité et les
risques particuliers que court votre batiment, puis
énumérez les risques potentiels. Répondez a la
liste compléte des questions proposées dans le
guide’ pour vous aider 3 envisager tous les risques
de cybersécurité possibles auxquels votre organi-
sation pourrait s'exposer.

EXEMPLES D'ACTIONS:

A qui incombe la cybersécurité? Quel est le niveau
de conscientisation a I'égard des cybermenaces?
Faites linventaire de tous les systémes infor-
matiques associés aux batiments et évaluez leur
niveau de protection. Quelles données sont collec-
tées? Vérifiez les risques liés aux accés a distance.

OUTILS DE CYBERSECURITE

Ilexiste de nombreux types d’outils différents pour
protéger les systémes connectés par réseaux des
cybermenaces, parmi lesquels figurent la sécurité
des points d'accés, les pare-feu, 'antivirus et les
logiciels contre les programmes malveillants.

1. Le guide Adressing cyber risks in commercial real estate building operations
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NIVEAU FONDAMENTAL

A ce stade, rassemblez les ressources vous permettant
de concevoir un plan robuste et remédiez aux déficiences
dénichées. En cas de besoin, pensez a recourir a un
consultant spécialisé en cybersécurité pour vous orienter.

EXEMPLES D'ACTIONS:

Passez en revue les contrats avec vos fournisseurs
pour déterminer leur conformité aux politiques de
cybersécurité relatives aux assurances, a la vie privée,
etc. Etablissez le budget de cybersécurité relatif a votre
propriété. Renseignez-vous sur les standards 1SO/ CEl
27000 et sur ceux du National Institute of Standards
and Technology (NIST) ou du Center for Internet Security
(CIS), tous deux américains. Créez une liste de tout
votre capital de données et incluez-y l'information sur
les administrateurs responsables et les mots de passe
3 entreposer de maniére sécuritaire. Cartographiez le
niveau d'impact de tous ces systémes en cas de breche de
sécurité. Installez tous les logiciels et les outils pour vous
en prémunir. Créez des sauvegardes récentes. Déterminez
les systémes d'intelligence artificielle qui pourraient vous
aider a détecter des incidents.
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NIVEAU ORGANISATIONNEL
Au niveau organisationnel, créez un plan robuste et soyez
prét a faire face a tout incident de cybersécurité potentiel.

EXEMPLES D'ACTIONS:

Formez vos employés pour réduire les risques et les aider
a aérer les breches de sécurité. Possédez-vaus une cyber-
assurance? Priorisez tous les risques pour la cybersécurité
en fonction de leur gravité. Prévoyez vos réponses a des
incidents et les personnes ainformer le cas échéant. Ayez
une procédure d'escalade prédéfinie et un processus
de récupération. Effectuez des tests pour mesurer la
robustesse du plan de sécurité cybernétique et remédiez
aux problemes découverts.

L'INTELLIGENCE ARTIFICIELLE POUR DETECTER
LES BRECHES DE SECURITE

Les organisations déploient habituellement des procé-
dures manuelles pour détecter les bréches de sécurité
cybernétique, ce qui est fastidieux. L'intelligence artifi-
cielle peut améliorer les détections des failles et étre
appliquée a chaque batiment concerné, en fonction des
requétes uniques des organisations. Ces systémes basés
sur l'intelligence artificielle sont toujours actifs dans les
systémes et évoluent pour mieux détecter les risques
cybernétiques et les attaques.

LA CYBERASSURANCE: QUE COUVRE-T-ELLE?
Idéalement, la cyberassurance devrait étre adaptée
au profil unique de votre organisation et du risque
cybernétique auquel elle est exposée, et ce, en fFonction
des éléments suivants: l'utilisation de la technologie par
la firme quant 3 son exploitation, les interactions avec les
vendeurs, les fournisseurs, les clients et les tierces parties.
La maniére dont la firme collecte les informations, les
traite et transmet les renseignements confidentiels doit
également étre prise en considération.

La plupart des politiques cybernétiques comprennent une
gamme de couvertures d'assurance de base et peuvent étre
personnalisées pour que soient incluses des protections
additionnelles relatives aux dommages physiques ou
corporels résultant d'un événement cybernétique
dommageable pour les systémes d'exploitation.

De plus, les assurés peuvent accéder a des services de
conseils techniques ou a des recommandations en vue
de l'atténuation de risques, de méme qu'a des outils de
détection de la vulnérabilité, 3 de la cyberéducation et a
une planification de réponse aux incidents.

Chaque entreprise devrait avoir une stratégie de gestion
des risques cybernétiques exhaustive et la cyberassurance
pourrait en faire partie.




ETAPE I1: REAGISSEZ ET RECUPEREZ

Malgré vos meilleurs efforts et votre atténuation des risques,
il se pourrait que vous deviez faire face & des incidents de
sécurité cybernétique. Le cas échéant, vous devez étre prét &
agir immédiatement et a minimiser les impacts. Tout délai ou
toute inefficacité peut avoir des répercussions substantielles.
A cette étape, apprenez & gérer un incident de maniére
systématique.

EXEMPLES D’ACTIONS :

Déterminez les systemes atteints et ceux qui peuvent subir
des répercussions en cascade. Utilisez le plan que vous avez
créé durant ['étape | et établissez les priorités et la bonne
stratégie de réponse a adopter. Informez toutes les personnes
et les équipes qui doivent étre mises au courant du probléme.
Procédez a la déconnexion et 4 l'isolation du systéme; passez
en mode manuelsi possible. Priorisez la sécurité des individus.
Contactez les personnes et les équipes identifiées dans votre
plan (juristes, assureur, etc.).

ETAPE Ill: ELABOREZ UN COMPTE-RENDU
ET PALLIEZ LES LACUNES

Une fois la bréche de sécurité contenue et la récupération en
cours, il est temps d'examiner les bons et les mauvais coups,
pour mieux planifier la situation a 'avenir.

EXEMPLES D'ACTIONS :

Réunissez les personnes concernées et évaluez pourquoi
le probleme est survenu. Améliorez votre planification de
maniére a prévenir toute bréche de sécurité similaire. Evaluez
toute lacune et votre réponse a l'incident pour déterminer s'il
est possible de l'améliorer en cas de nouvelincident. Consignez
les lecons apprises et partagez-les avec toutes les parties
concernées.

CONCLUSION
Méme si la création d'un plan de sécurité cybernétique pour
votre batiment semble laborieuse, elle est requise pour vous
aider a réduire vos risques dans le monde d'aujourd’hui.

Plus vite vous aurez entamé le processus, plus vous aurez la
possibilité d'atténuer les risques de cybermenaces et d'étre
prét ay faire face. En utilisant la bonne approche, le soutien
adéquat et en faisant preuve de diligence, vous pourrez avoir
des systémes plus sécuritaires et résilients, ainsi qu'un plan de
réponse efficace.

Nous remercions BOMA Canada et ses commanditaires MNP
LLP, QuadReal et CAPREIT de nous avoir accordé l'autorisation
de synthétiser le guide Adressing cyber risks in commercial real
estate building operations. &




